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Barcelona, a 29 de marg de 2023

Benvolgudes / Benvolguts,

Des de la FUNDACIO DE RECERCA CLINIC BARCELONA-INSTITUT
D’'INVESTIGACIONS BIOMEDIQUES AUGUST PI | SUNYER (en endavant, FRCB-
IDIBAPS) us comuniquem que, en data 5 de mar¢ de 2023, lHOSPITAL CLINIC DE
BARCELONA (en endavant, HCB) va patir un ciberatac de tipus Ransomware que va
afectar els sistemes d’informacié que la FRCB-IDIBAPS comparteix amb 'HCB.

Des de la seva deteccio, 'HCB i la FCRB-IDIBAPS han estat treballant amb el suport de
'Agéncia de Ciberseguretat de Catalunya i els Mossos d’Esquadra per restablir els
sistemes atacats i restaurar les dades afectades.

El ciberatac va ser notificat el 17 de marg de 2023 a I'Autoritat Catalana de Protecci6 de
Dades (APDCAT) mitjangant la corresponent Notificacié de Violacio de Seguretat.

Per mitja del present comunicat, la FRCB-IDIBAPS, com a Responsable del Tractament
de les dades personals codificades de les persones participants en estudis clinics
promoguts per I'entitat, d’acord amb el que estableix I'apartat 3.c de l'article 34 del
Reglament (UE) 2016/679 de 27 d’abril relatiu a la proteccié de les persones fisiques en
relacié al tractament de les seves dades personals (en endavant, el RGPD), comunica
que amb motiu del ciberatac sofert es podria haver vist compromesa la confidencialitat
d’'aquestes dades personals codificades i que s’esta treballant per determinar I'abast de
la possible afectacio.

Igualment, la FRCB-IDIBAPS, com a Responsable del Tractament de dades personals
dels professionals que hi treballen, d’acord amb el que estableix I'apartat 3.c de l'article
34 del RGPD, comunica que a causa del ciberatac sofert es podria haver vist
compromesa la confidencialitat de dades personals d’aquests professionals i que s’esta
treballant per determinar I'abast de la possible afectacio. Mentre no es disposi de tota la
informacié es recomana a tots els professionals prestar una atencié especial davant
possibles comunicacions o requeriments de dades que els puguin arribar mitjancant
correu electronic, terminals mobils o altres mitjans, per evitar eventuals suplantacions.

La FRCB-IDIBAPS tambeé informa que I'HCB i la FRCB-IDIBAPS estan coordinant el pla
d’actuacio a realitzar tant amb I'Agéncia de Ciberseguretat de Catalunya com amb
'APDCAT i que ja s’han portat a terme o estan en curs, entre d’altres, les seglents
accions:
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Mesures técniques i informatiques per tal d’aturar I'afectacié del ciberatac i
erradicar la capacitat del ciberatacant.

Analisi forense de I'impacte i abast del ciberatac.

Procés de restauracio de la informacio.

Posada en servei dels sistemes d’informacio.

Canvi massiu de contrasenyes.

Metodologies de treball tant internes com externes de contingéncia, per
identificar el detall de les categories i tipologies de dades compromeses.

Periddicament s’anira ampliant la informacié anterior segons es vagin tenint avengos.

Aixi mateix, es comunica que es pot dirigir qualsevol consulta o dubte relatiu a aquesta
comunicacio al seguent correu electronic del Delegat de Protecci6 de Dades de la
FRCB-IDIBAPS: protecciodades@recerca.clinic.cat
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